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Utilisation de Wireshark

Analyse d’une trame :

Adresse mac source et destinataire

Adresse IP source et destinataire

Time to live

Numeéro de frame

Taille de trame et taille des données



Adresse MAC

Destination

Destination: Intwl ﬂf.--.H'

P Source: 96:25

Source



Adresse IP source et destinataire:

Source destinataire

Internet Protocol Version 4, Src: 87.98.154.146, Dst: 192.168.137.154




Time to live

Time to Live: 128

Numeéro de frame:

Frame 3879

Taille de trame et taille des données

Frame 3879: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
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une partie de la trame destinée au ICMP

Code:
Checksum: @x45fe [correct]
[Checksum Status: Good]
Identifier (BE): [
Identifier (LE): 256
Sequence Number (BE):
Sequence Number (LE}):




Modification des parametres IP

Apres changement d’adresse IP pour une adresse 172.16.x.y celui-ci me demande automatiquement de saisir
un masque soit 255.255.0.0.

Suite au ping ma machine physique (172.16.1.1) envoie un signal pour demander qui a 172.16.1.2 qui elle est
ma machine virtuelle

445 35.711694 Intel 7f:39:92 Broadcast ARP 42 Who has 172.16.1.2? Tell 172.16.1.1
On peut donc voir que grace a la commande « ping » ma machine physique demande sur le réseau qui est
172.16.1.2 et donc elle attends la réponse de ma machine virtuelle



Analyse du protocole http et https

Numéro de trame MAC source MAC destinataire

Frame 6312: nytes an wire (- i nits) an inter
Ethernet II, Src: HP_ac:94:44 (84:8e:3 <a_l14:b7:1
Internet Protocol Version 4, Src: ! 65.68.177, Dst: 184.] .17

Transmission Control Protocol, Src Port: 56781, Dst Port:
Hypertext Transfer Protocol

IP source IP destinataire



Analyse du protocole FTP

Nous pouvons voir que lors de la connexion nous voyons le user et le password dans les

trames.

Pour le sécuriser il faudrait mettre en place un sftpd (Secure File Transfer Protocol)
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65 Requesf:

87 Response;
65 Request:

88 Response:
68 Request:
187 Response:

USER Prof
ord required for Prof.
PASS Prof
238 User Prof logged in.
PuD
257 “/C:/TYPSoft FTP Server/™ is current
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